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I. MARCO GENERAL

Marco institucional

Presentacion

Cddigo IES* 9927 NITIES |901168222-9

IES Beneficiaria Institucidn Universitaria Digital de Antioquia

Nombre Representante | |\ <\ A BERTO DE LA ROSA ISAZA

Legal

Periodo Representante | ; . io de 2019 A 14 de marzo de 2022
Legal

Departamento Antioquia Ciudad | Medellin

La Institucién Universitaria Digital de Antioquia - IU Digital, es una Institucidon de Educacién Superior,
de la orden departamental creada por la Asamblea Departamental de Antioquia mediante la
Ordenanza numero 74 de diciembre de 2017 y con aprobacion de factibilidad por parte del
Ministerio de Educacion Nacional mediante Resolucién No. 28994 de 2017.

Esta Institucion de Educacién Superior inicié operaciones para su puesta en marcha en el mes de
marzo de 2018 en el marco de las disposiciones legales que rigen al sector de la educacién superior.

La Institucion Universitaria Digital de Antioquia crea un nuevo hito en la educacion superior
convirtiéndose en la primera IES publica con ADN 100% Digital.

Direccionamiento Estratégico
Mision

La Institucidon Universitaria Digital de Antioquia, es una institucién de educacién superior que,
mediante un ecosistema de educacion virtual abierto, responde a las necesidades de formacion
integral, de cualificacidn del talento humano y de acceso al conocimiento de todas las personas en
cualquier lugar del territorio; a través de una oferta educativa pertinente, de calidad, que posibilite
igualdad de oportunidades, que elimine las barreras geograficas que tradicionalmente han sido un
factor generador de inequidad en nuestro Departamento, el Pais y el mundo.

Somos una institucién que, mediante la docencia, la investigacion y la extensién, busca potenciar
las capacidades de las personas y facilitar la adquisicion de competencias para la vida y el trabajo,

LIES: Institucién de Educacion Superior
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qgue les permitan elevar la calidad de vida y la competitividad sistémica en todos los entornos
urbanos y rurales.

Vision

La Institucién Universitaria Digital de Antioquia- IU Digital sera la mejor alternativa de acceso a
programas de educacidon formal e informal en modalidad virtual, pertinentes y de calidad, que
permitan formar de manera integral a los bachilleres y a los trabajadores de entornos tanto urbanos
como rurales deseosos de mejorar sus condiciones de vida y laborales, en el propdsito de impulsar
la competitividad sistémica en Antioquia.

Principios

La Institucion Universitaria Digital de Antioquia- IU Digital acoge los principios de la Ley 30 de 1993,
del Decreto 1499 de 2017 y los establecidos en el Proyecto Educativo Institucional de la IU DIGITAL.

En su apuesta por hacer realidad el derecho a una educacidn de calidad para todos, la IU Digital
contempla una serie de principios que reflejan su intencionalidad formativa y las exigencias de los
diferentes actores del territorio antioquefio sobre educacion.

® Responsabilidad social. Dispuesta para el cumplimiento de su Misién y Vision, teniendo en
cuenta que la IU Digital responde ante la sociedad mediante sus drganos de gobierno.

® Excelencia académica. Encamina su labor para alcanzar niveles de excelencia, sin escatimar
esfuerzos para obtener logros cada vez mayores en los procesos académicos.

® Innovacién. Dada su vocacién técnica y tecnoldgica, la IU Digital apoya y fomenta
actividades conducentes a la innovacion, en el ejercicio de la docencia, la investigacién y la
extensién, con el fin de contribuir, de manera eficiente y constante, al desarrollo local,
regional y del pais. Liderada desde el Gobierno Departamental, busca procesos formativos
abiertos al servicio de las personas, que den una respuesta mas efectiva, eficiente y
sustentable a las problematicas de acceso y cobertura educativa.

e Equidad. Comprometida a llevar a cabo sus actuaciones con justicia, buscando el beneficio
educativo de todos. La creacién de la Institucién Universitaria Digital de Antioquia IU Digital
se fundamenta en la idea de brindar a las personas igualdad de condiciones para el acceso
a ofertas de formacion pertinentes, que permitan el mejoramiento de sus condiciones de
vida y el desarrollo de sus capacidades, talentos y habilidades.

e Universalidad. Orienta sus procesos de docencia, extensién, proyeccidn social e
investigacion, hacia la busqueda de diversos campos del conocimiento y el impulso del
saber, mediante las relaciones entre areas especializadas de la ciencia y la tecnologia.

e Solidaridad. Impulsa las relaciones interpersonales basadas en la dignidad humana,
estrategias de crecimiento y de sensibilidad social, para el beneficio comun.

e Sentido de ciudadania. Crea espacios de convivencia que faciliten la colaboracién y el apoyo,
la consolidacidn en un ambiente de respeto y apertura en las relaciones interpersonales,
que aporten al desarrollo de la ética y al compromiso ciudadano.
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e Convivencia. Acogiendo la condicién social del hombre, mediante el respeto mutuo y el
tratamiento constructivo de la divergencia de ideas y el acatamiento a los principios de la
dignidad humana.

e Transparencia. Uno de los fundamentos de la accién institucional es la transparencia,
entendida como la rectitud y coherencia en el obrar y la disposicién permanente de hacer
publicos todos sus actos.

e Participacidn. En su labor de formar ciudadanos, promoviendo actitudes criticas vy
fomentando la participacion ciudadana, estimulando el trabajo en equipo y la cooperacién,
y ofreciendo respuestas a los retos que impone la democracia. La IU DIGITAL, como un
espacio de construccidn colectiva, permite que diferentes actores y entidades sumen
esfuerzos para lograr procesos formativos de alta calidad.

e Uso de las tecnologias de la informacién y comunicacién (TIC). Como herramientas
computacionales e informaticas que procesan, almacenan, sintetizan, recuperan y
presentan informacion representada de la mds variada forma, constituyen nuevos soportes
y canales para transmitir, compartir y socializar el conocimiento. Por ello, se convierten en
medios e instrumentos importantes para mejorar la gestién administrativa y académica,
dinamizar los procesos de ensefanza-aprendizaje y llegar a nuevos publicos, ampliando el
radio de accién social de la institucion.

® Internacionalizacidon. En la IU Digital convergen la globalizacion de la ensefianza vy el
aprendizaje universitario. Es la forma como se estrechan los vinculos y niveles de integracion
con las diferentes Instituciones de Educaciéon Superior en el ambito internacional,
dinamizando el intercambio cientifico, técnico, tecnoldgico y cultural de directivos,
profesores y alumnos, asi como el aprendizaje de contenidos curriculares donde el
conocimiento se reproduce sin importar su ubicacién espacial.

e Medio ambiente. Tiene en cuenta al entorno que afecta en su actuar y entiende que el
medio ambiente comprende un conjunto de valores naturales, sociales y culturales
existentes en un lugar y un momento determinado, que influyen en la vida del hombre y en
las generaciones venideras. Es decir, no se trata simplemente del espacio en el que se
desarrolla la vida, sino también de elementos intangibles como la cultura. Por esta razén, la
IU Digital debe contribuir a la formacidon de estudiantes conscientes sobre los problemas del
medio ambiente, del desarrollo sostenible y de la necesidad de la educacién ambiental y su
vinculo con la sociedad.

e Bienestar. El mejoramiento de la calidad de vida y el desarrollo integral de todos los
miembros de la comunidad, brindando bienestar y contribuyendo a la formacién integral
del ser.

e Descentralizacidn. Las TIC han permitido que los saberes circulen en diversas formas y en
lugares diferentes a los tradicionales. De igual manera, han permitido que existan multiples
maneras de acceder y construir conocimiento. Es por esto por lo que la IU DIGITAL es un
ecosistema de educacion virtual donde cualquier persona, desde cualquier lugar, puede
hacer uso de los programas de formacién ofertados.

e Autonomia en la formacién. Un proceso de formacidn centrado en el estudiante requiere
de elementos y contenidos que acompanen su avance en la obtencion de las habilidades y
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los conocimientos propuestos, pero, adicionalmente, requiere compromiso para cumplir
con las nuevas condiciones de autonomia y autogestién que exigen los procesos de
formacién virtual.

Niveles. La IU Digital se precia de ser un modelo novedoso de formacién virtual, de
cardacter colaborativo, que busca integrar diferentes sectores de la sociedad alrededor de
elevar los niveles de calidad de vida de las personas a través de mds y mejores
oportunidades de educacién.

® Inclusion. Los altos indices de exclusion educativa estan determinados por diferentes
variables, entre ellas, la dificultad para acceder a programas educativos y la poca capacidad
que tienen las instituciones para llegar a todos los territorios. La IU Digital representa el
derecho al acceso a procesos de educacion con calidad. Su apuesta educativa busca acoger
personas de cualquier condicidn, lugar, edad, género o etnia para superar las desigualdades
que, tradicionalmente, han marcado el desarrollo de la regidn y, en general, del pais.

e Confianza. Es la conviccidon por hacer realidad la Misién y Vision de la IU Digital, donde todas
las personas e instituciones involucradas aportan sus conocimientos y habilidades, tanto
para ofrecer procesos con calidad como para responder responsablemente a las
oportunidades de formacién brindadas.

® Pertinencia. La realidad de las comunidades del departamento contempla diferentes
talentos, vocaciones, necesidades y potencialidades, que serdn convocadas a través de la IU
Digital para ser puestas al servicio del desarrollo regional y hacer de Antioquia un territorio
préspero, con multiples capacidades para construir nuevo conocimiento util y adecuado.

e Flexibilidad. La IU Digital tendra una apuesta de formacién abierta y dindmica, que posibilite
involucrar habitantes de diversas regiones, municipios y comunidades, y que permita
nuevas y diferentes maneras de desarrollar los talentos, habilidades y conocimientos de sus
estudiantes.

® Integridad. Aporta al desarrollo integral tanto de los estudiantes como de los profesionales
que hacen parte de la Institucidon Universitaria Digital de Antioquia-IU Digital, actuando bajo
principios éticos que tienen como centro al ser, y que propenden por proteger y garantizar
el bienestar de los demas.

Innovacidén Pedagdgica

La Institucion Universitaria Digital de Antioquia como icono de transformacién en la educacion
digital y coherente con su misidn, establece que, mediante un ecosistema de educacién virtual
abierto, responde a las necesidades de formacion integral, de cualificacion del talento humano y de
acceso al conocimiento de todas las personas en cualquier lugar del territorio; a través la
construccion social de conocimiento, los ambientes abiertos de aprendizaje y Co Creacién, vy el
didlogo de las mediaciones tecno-pedagogicas.

La Construccién social del conocimiento, implica una transformacién en los ambientes de
aprendizaje, pensados desde los agentes educativos como espacios de creacidn de conocimiento y
construccion de aprendizaje para el crecimiento de la region, el pais y el mundo.
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Ambientes Abiertos de Aprendizaje y Co-Creacion, la IU Digital de Antioquia, comprende que, los
ambientes de aprendizaje son entornos que se moldean partiendo de la interacciéon entre los:
Sujetos, Objetos y Procedimientos, para dar respuesta a una nueva necesidad manifiesta en el
entorno y generando soluciones contextualizadas.

SUJETOS + OBJETOS + PROCEDIMIENTOS

Mediaciones Tecno- pedagdgicas, se conciben para la IU Digital de Antioquia, como la capacidad
para interactuar con instrumentos y artefactos tecnoldgicos con una intencidn pedagdgica, que
permita favorecer un aprendizaje a lo largo de la vida y el aprovechamiento de escenarios de didlogo
desde la IU Digital de Antioquia, que comprende su potencial, pero ante todo sus ganas de aprender
en redes y comunidades de practica.

Para finalizar, la Institucion Universitaria Digital de Antioquia - IU Digital es la mejor alternativa de
acceso a programas de educacion formal e informal en modalidad virtual, pertinentes y de calidad,
que permitan formar de manera integral a los bachilleres y a los trabajadores de entornos tanto
urbanos como rurales deseosos de mejorar sus condiciones de vida y laborales, en el propdsito de
impulsar la competitividad sistémica en Antioquia.

Actualmente, la Sede administrativa, se encuentra en la calle 10Sur N° 50E-31- Medellin, Antioquia,
Colombia.

PAl y Modelo Pedagégico

Dimension Pedagogica -
e Diddctica

Dimension Comunicativa

Dimension Tecnologica

Dimension Organizacional-
S SOpOTte

Cultura
Digital

Integral

Pertinencia y calidad

Péagina 7 de 18



L d L
INSTITUCION
Igl a UNIVERSITARIA

. ) DIGITAL
de Antioquia

DE ANTIOQUIA

El estado actual de la Planeacion Institucional involucra a todos los actores desde el liderazgo de las
dependencias, los diferentes escenarios de programacién y las herramientas de planificacion.

Tabla 1. Articulacion del Plan de desarrollo Institucional con el PEI

PDI-Plan de Desarrollo Institucional 2018-2022

FUNCIONES

DIMENSION/EJE DE DESARROLLO
SUSTANTIVAS

MODELOS

LINEA

#PIC: Planeacion, Innovacion y Calidad Digitales
Modelo de Gestion =

##Planeacion

##Innovacion y Calidad Digitales

#Tdigital: Transformacion Digital en las
dimensiones de gestion, servicio y gobierno.

##Transformacion Digital

Funcion Docencia

PEI-Plan
Educativo Modelo de Gestion
Institucional | Académica

#APRENDIZAJE
Funcion Investigacion

Autoevaluacion

##0tertaEducativalU Digital

##ExitoyBienastarlU

##CadenaslU de Formacion

##DescubrimientolU

##ModeloEducativoll

#Glocal: Una IU Digital global, nacional, regional

Internacionalizacion
y local

##|U Digital global

Funcion de Proyeccion Social #ALCANCE

#nclusionlU

##EmprendimientolU

Modelo de Gestion

) - #CPU: Ensamblando la IU Digital
Administrativa

##SmartlU Digital

##Red U Digital

##Talento IU Digital

##BuenGobiernoll

##Finanzas U

##Comunicaciones U

Desde el entorno general institucional, se emprenden acciones encaminadas en el fortalecimiento

institucional a través de las politicas adoptadas para el funcionamiento.

Concibiendo diferentes dimensiones, La planeacidn, funcionamiento y proyeccidn de la Institucion
Universitaria Digital —IU Digital — se plantea a través de diecisiete politicas institucionales que

consisten en:

Talento humano.
Integridad
Gestion Presupuestal y eficiencia del gasto publico.
Planeacién Institucional.
Defensa Juridica.
Participacidn ciudadana en la gestidn publica.
Fortalecimiento organizacional y simplificacién de los procesos.
Gobierno digital.
Racionalizacién de tramites.
. Servicio al ciudadano.

Lo Nk W

[
= O

[any
N

. Mejora normativa.
. Seguimiento y evaluacién del desempefio institucional.

[any
w

. Gestidon documental.
. Gestion de la informacion estadistica.

[EEN
[S2

. Transparencia, acceso a la informacidn publica y lucha contra la corrupcidn.
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16. Gestidn del conocimiento y la innovacion.
17. Control interno.

En concordancia con el Proyecto Educativo, se mantienen el objeto y con él los objetivos generales
y especificos que metodolégicamente definen la ruta de trabajo de la Institucion de Educacion
Superior “Institucién Universitaria digital de Antioquia —IU Digital” tiene como objeto principal la
educacion en la modalidad digital en ambientes virtuales de aprendizaje para la formacion integral
dentro del espiritu comunitario y solidario.

Para el cumplimiento del objeto, la Institucién Universitaria Digital de Antioquia — IU Digital- -
desarrolla programas universitarios bajo la modalidad virtual y se proyecta a través de alianzas con
otras Instituciones de Educacién Superior, Instituciones para el trabajo, IE de la media,
Organizaciones Territoriales y Entidades privadas, con el propdsito de brindar una alternativa
innovadora e inclusiva para que puedan continuar sus estudios universitarios.

Sus objetivos generales son:

e Serun factor de desarrollo biopsicosocial, espiritual y material en el Departamento de Antioquia
especificamente y en la nacién colombiana en general.

e Reelaborar permanentemente en los curriculos con flexibilidad nuevas concepciones de
desarrollo y organizacién social.

e Formar a sus alumnos dentro de claros criterios y con adecuada fundamentacion cientifica para
gue puedan desarrollarse como personas libres con coincidencias criticas y comprometidas en
el servicio a la sociedad.

e Formary desarrollar la ciencia y la tecnologia en sus diferentes campos y adoptar la ya existente
para satisfacer las necesidades del desarrollo regional, nacional e internacional.

e Extender las oportunidades de educacion superior a las diferentes zonas del Departamento de
Antioquia y del pais, propiciando la institucidn de zonas de zonas urbanas y rurales marginadas
del desarrollo econdmico y social sin detrimento de los niveles académicos y de la blusqueda de
la excelencia.

e Ser referente en la formacidn de estudiantes en entornos virtuales de aprendizaje bajo un
modelo de fronteras abiertas para la educacidn superior con calidad y pertinencia.

Objetivos Especificos:

e Establecer un concepto de educacién en la comunidad, definido con los procesos de ensefianza
y de aprendizaje, que se realicen en estrecho contacto con la gente y la realidad social, para
complementar, fortalecer y vivificar el efecto educativo en su totalidad.

e Desplegar una funcién académica que identifique los requerimientos de la comunidad vy
proporcione una metodologia que asegure que esos requerimientos estén presentes en el
diseio de los curriculos y el desarrollo de estos.

e Jugar un papel mas activo en la diseminacion del saber dentro de la comunidad, en la medida
en que hacerlos ayude a perfeccionar la funcién educativa.
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® Poner sus recursos a disposicion de grupos que requieran su utilizacién, via soluciones
auténomas a problemas colectivos, de tal manera que se genere una insercion mas activa en su
contexto geografico y una atencidon mayor frente a las preocupaciones locales y regionales.
Integrar la investigacién, desarrollo e innovacién a los curriculos.

Hacer que las TIC sean en la Institucién una herramienta metodoldgica para mejorar los
procesos de ensefianza-aprendizaje.

e Definir mecanismos que estimulen en el personal docente y discente una actitud positiva y
funcional hacia la investigacidn, el desarrollo y la innovacién en areas de las ciencias o de la
tecnologia, o que le permitan profundizar tedrica y conceptualmente, en el campo de la
filosofia, las humanidades y las artes.

e Vincular la investigacion, el desarrollo y la innovacién a la orientaciéon de la funcién docente en
los procesos de desarrollo de la regidn y de la sociedad en general.

e Hacer que el educador utilice sistemas de evaluacién donde el estudiante, haciendo usos de las
habilidades o destrezas desarrolladas en el curso, aplique los conocimientos adquiridos a
diferentes situaciones, por medio del desarrollo de los procesos de transferencia, integracion,
analisis, sistemas de interpretacion, entre otros.

e Disponer de un educador: Preparado para el cambio, que investigue, planee, organice y aplique
nuevos procesos de aprendizaje, generador de condiciones, por medio de la dindmica de la
investigacion, que conduzcan a los estudiantes a desarrollar actitudes que le permitan
diagnosticar nuevas situaciones, anticiparse a ellas y participar activamente en la solucién de
los problemas que estas generen, que desarrolle un proceso de aprendizaje en el cual, la
actividad central esté dirigida a darle la oportunidad al estudiante de: aprender a hacer,
aprender a hacerse, aprender a aprender, aprender a autoevaluarse, aprender a ser y aprender
a servir, cuyo papel sea de orientador, de estimulador, de retroalimentador y de enriquecedor
de la personalidad de los educandos.

® Proyectar una dimensidon humanistica integrada donde se practiquen las sanas costumbres, los
valores de la existencia humanay el respeto a las normas que nos rigen.

e Ser un instrumento para la consolidacion de la paz a través del ejercicio de su responsabilidad
misional con criterios de inclusién, igualdad y calidad; educando y formando personas
competentes y de bien.

La carta de navegacion para la definicién de las acciones es el Proyecto Educativo, con su modelo

de gestidén académica y sus enfoques de formacién e investigacién.

Anexo 1. Articulacion de los referentes estratégicos institucionales.
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Marco normativo y legal

Normatividad Descripcidn

Ley 1978 2019 Por la cual se moderniza el Sector de las Tecnologias de Ila
Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Manual de Gobierno En este documento se desarrolla el proceso de
Digital 2018 implementacion de la Politica de Gobierno Digital a través de
los siguientes cuatro (4) momentos: 1. Conocer la politica; 2.
Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica;
cada uno de ellos incorpora las acciones que permitirdn
desarrollar la Politica en las entidades publicas de nivel
nacional y territorial.

Documento CONPES Politica Nacional de explotacién de datos (Big data)
3920 2018

Decreto 1008 2018 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 1413 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales”.

Decreto 1414 2017 Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y se dictan
otras disposiciones.

Documento CONPES Politica Nacional de seguridad digital
3854 2016

Decreto 415 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,
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Normatividad Descripcidn

en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones”

Decreto 1083 2015 “Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones,
el cual incluye el Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia de Gobierno en Linea
(Hoy Gobierno Digital)”. NO12

Decreto 1078 2015 “Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las Comunicaciones,
el cual incluye el Decreto 2573 de 2014, el cual establece los
lineamientos generales de la Estrategia de Gobierno en Linea”.

Decreto 886 2014 Reglamentar la informacién minima que debe contener el
Registro Nacional de Bases de Datos, creado por la Ley 1581 de
2012, asi como los términos y condiciones bajo las cuales se
deben inscribir en este los Responsables de Tratamiento.

Ley 1581 2012 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”

Decreto 2482 2012 “Por el cual se establecen los lineamientos generales para la
integracion de la planeacidn y la gestion”

Decreto 103 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014
en lo relativo a la gestion de la informacion publica y se dictan
otras disposiciones”.

Decreto Ley 019 2012 | “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tradmites innecesarios
existentes en la Administracion Publica”.

Ley 1437 2011 “Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”
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Normatividad Descripcidn

Directiva Presidencial
No. 09 2010

Directrices para la elaboracién y articulacién de los planes
estratégicos sectoriales e institucionales e implementacién del
Sistema de Monitoreo de Gestién y Resultados

Decreto 235, Art.1-4
2010

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publica

Ley 527 1999

“Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.

Constitucion Politica
de Colombia 1991

Articulo 15. “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

27001:20013

Ley 23 1982 Sobre Derechos de Autor. Congreso de la Republica.
NTC-ISO/IEC Tecnologias de la Informacién. Técnicas de Seguridad.
Colombiana Sistemas de Gestion de la Seguridad de la Informacién.

Requisitos.

Il. DIAGNOSTICO DEL INSTITUCIONAL

Diagndstico en el contexto nacional

Todos los sectores corporativos se encuentran implementando planes para reducir los
riesgos que afectan todo el conjunto de herramientas tecnoldgicas que procesan los activos
de informacion, considerando que en la actualidad los riesgos mdas comunes son generados
por ataques implicitos que se dirigen a las plataformas corporativas, afectando la
disponibilidad, seguridad e integridad de la informacion tratada y procesada por dispositivos
tecnoldgicos.
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La situacion actual de pandemia ha acelerado la implementacion tecnoldgica en la gran
mayoria de las entidades publicas alrededor del mundo y Colombia no es ajena a esta
situacioén, esta situacion ha generado una mayor demanda de acceso a los sistemas en la
nube y en consecuencia de ello también han aumentado en gran medida los delitos
informaticos por lo que el estado ha puesto especial vigilancia sobre los procesos de
seguridad en los sistemas de informacion y se busca una mayor formacion de la ciudadania
sobre protocolos de seguridad en la red.

Diagnadstico en el contexto institucional

La IU Digital, tiene como marco de referencia todos los lineamientos trazados por el Gobierno
Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno digital que
viene promoviendo actividades en el sector publico, con el fin de ajustar modelos vy
estandares que permitan brindar seguridad a la informacién, dando cumplimiento de esta
manera al Decreto 1078 de 2015.

La Institucion viene implementando las mejores practicas a nivel de seguridad en cada uno
de los sistemas informaticos que se implementan con la correspondiente documentacion de
politicas, procesos y procedimientos, de igual manera se viene trabajando en el control
informatico en los equipos de computo asignados a los empleados.

Objetivos del Plan

Objetivo general:
Establecer modelos tratamiento de riesgos de seguridad y privacidad de la informacion

Objetivos especificos:

e Definir y controlar los principales activos tecnoldgicos de la institucién tanto de
elementos fisicos como de la informacion.

e |dentificar lasamenazas a los que se exponen los activos tecnolégicos de la Institucion

e Establecer procedimientos orientados al reporte de incidencias sobre los recursos
tecnoldgicos

e Establecer una ruta de acciones de mitigacion de riesgos de la seguridad y privacidad
de la informacion.
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Principios del Plan

Innovacién. Dada su vocacién técnica y tecnolégica, la IU Digital apoya y fomenta actividades
conducentes a la innovacién, en el ejercicio de la docencia, la investigacion y la extension,
con el fin de contribuir, de manera eficiente y constante, al desarrollo local, regional y del
pais. Liderada desde el Gobierno Departamental, busca procesos formativos abiertos al
servicio de las personas, que den una respuesta mas efectiva, eficiente y sustentable a las
problematicas de acceso y cobertura educativa.

Uso de las tecnologias de la informaciéon y comunicacion (TIC). Como herramientas
computacionales e informaticas que procesan, almacenan, sintetizan, recuperan y presentan
informacion representada de la mas variada forma, constituyen nuevos soportes y canales
para transmitir, compartir y socializar el conocimiento. Por ello, se convierten en medios e
instrumentos importantes para mejorar la gestién administrativa y académica, dinamizar los
procesos de ensefianza-aprendizaje y llegar a nuevos publicos, ampliando el radio de accién
social de la institucién.

Descentralizacién. Las TIC han permitido que los saberes circulen en diversas formas y en
lugares diferentes a los tradicionales. De igual manera, han permitido que existan multiples
maneras de acceder y construir conocimiento. Es por esto que la IU DIGITAL es un ecosistema
de educacién virtual donde cualquier persona, desde cualquier lugar, puede hacer uso de los
programas de formacion ofertados.

Transparencia. Uno de los fundamentos de la accién institucional es la transparencia,

entendida como la rectitud y coherencia en el obrar y la disposicion permanente de hacer
publicos todos sus actos.

Resultados esperados

Resultado esperado Meta

Levantar el inventario de los elementos tecnolégicos fisicos de la institucion 100%
con sus definiciones y procesos de control

Levantar el inventario de los sistemas de informacidn de la Institucidnsus 100%
definiciones y procesos de control

Documentar los riesgos a los que estan expuestos los elementos tecnoldgicos 100%
de la Institucion

Documentar las amenazas a los que estdn expuestas la informacion en las 100%
plataformas Informaticas de la Institucién

Documentar procedimientos orientados al reporte de incidencias sobre los 100%
recursos tecnoldgicos.
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Documentar el mapa de riesgos de la seguridad y privacidad de la informacidn

con su respectiva tura de acciones

100%

Desglose estratégico del Plan

Elemento estratégico 1. #Tdigital: Transformacién Digital en las dimensiones de gestion,

servicio y gobierno

La dimensidn #TDigital, recoge las estrategias que la IU Digital ejecutard para consolidar
su naturaleza digital. Su naturaleza ‘Digital’ trasciende la educacién virtual y contempla
el compromiso con la transformacién digital de todos los posibles procesos de gestion
académica, administrativa o de gobierno universitario que puedan hacer de la
Institucion una IES mas efectiva, eficiente, transparente, en tiempo real, amable al
usuario y con experiencias enriquecidas de servicio. Todo ello debe permitir que la 1U
Digital sea reconocida como una IES que nace digitalmente transformada.

Elemento estratégico 2. #Tdigital: Transformacion Digital en las dimensiones de gestion,
servicio y gobierno.

Programa/proyecto
Programa/proyecto Descripcion \ Temporalidad Actores
Definicién y control de los Corresponde al levantamiento | Semestre 1y 2 | Direccion de
principales activos del mvsen'tarlo’d'e actlvgs del 2021 Tecnologia
, . e tecnoldgicos fisicos y sistemas
tecnolégicos de la institucion . -
de informacién para llevar un
tanto de elementos fisicos control sobre los mismos
como de la informacion.
Identificacion de las Hace referencia a la Semestre 1y 2 | Direccion de
amenazas a las que se |dent|f|lc?C|on de Ia§ amen'a;as del 2021 Tecnologia
. tanto fisicas como informaticas
exponen los activos )
a las que estan expuestos los
tecnologicos de la institucion. | recursos tecnolégicos de las
Institucion
Definicion de los Corresponde a la articulacién Semestre 1y 2 | Direccién de
de los procedimientos del 2021 Tecnologia

procedimientos orientados al
reporte de incidencias sobre

orientados al reporte de
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Programa/proyecto Descripcion \ Temporalidad Actores
los recursos tecnolégicos. incidentes dentro del mapa de
procesos de la Direccion de
Tecnologia
Definicidon de una ruta de Se refiere a la creacidn de un Semestre 1y 2 | Direccidn de

mapa de riesgos de seguridad del 2021 Tecnologia
de la informaciéon como
herramienta base para la toma
privacidad de la informacion. | de decisiones a través de ruta
de accidn preventiva en la
seguridad de la informacién

acciones de mitigacion de
riesgos de la seguridad y

Actividades/indicador/meta

A continuacidn, se presenta tabla con las actividades, indicadores, metas, fechas de inicio, fecha
final y responsable de cada una de las actividades a realizar en el plan.

Tabla 3. Actividades, indicadores y metas.

. ; Fecha de Inicio Fecha de fin
Actividad Indicador | Meta Responsable

(dia-mes-ano) (dia-mes-aiio)

Levantar el inventario de
los elementos tecnoldgicos |Porcentaje i .
. e, Direccidon de
fisicos de la institucidon con |de 100% |26/01/2021 17/12/2021 T logi
ecnologia
sus definiciones y procesos |elaboracién &
de control
Levantar el inventario de
los sistemas de informacion [Porcentaje i .
L Direccion de
de la Institucidnsus de 100% |26/01/2021 17/12/2021 T logi
ecnologia
definiciones y procesos de |elaboracién &
control
Documentar los riesgos a .
i Porcentaje . .,
los que estan expuestos los Direccion de
L. de 100% [26/01/2021 17/12/2021 i
elementos tecnolégicos de » Tecnologia
L elaboracién
la Institucidn
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los que estan expuestas la  |Porcentaje ) »
. ., Direccidén de
informacion en las de 100% (26/01/2021 17/12/2021 T logi
ecnologia
plataformas Informaticas  |elaboracién &
de la Institucion
Documentar
procedimientos orientados |Porcentaje ) .
o . Direccion de
al reporte de incidencias de 100% (26/01/2021 17/12/2021 ]
» Tecnologia
sobre los recursos elaboracién
tecnoldgicos.
Documentar el mapa de
riesgos de la seguridad y Porcentaje . »
. Direccion de
privacidad de la de 100% |26/01/2021 17/12/2021

informacién con su
respectiva tura de acciones

elaboracion

Tecnologia

VIIl. ANEXOS

Anexo 1. Estructura estratégica del Plan
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